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ENQUADRAMENTO

Lei Organica do Banco de Portugal, Art. 14.2

“regular, fiscalizar e promover o bom funcionamento dos sistemas de pagamentos”

REGULAR E

FISCALIZAR

(O ADEQUADO
FUNCIONAMENTO DO
MERCADO)

emitir regulamentac¢do sobre o
funcionamento dos sistemas e
instrumentos de pagamento e
fiscalizar o seu cumprimento

OPERAR

(OS SISTEMAS DE
PAGAMENTOS)

disponibilizar uma infraestrutura
de pagamentos eficiente e que
responda as necessidades do
mercado

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

PROMOVER

(O BOM
FUNCIONAMENTO)

formular politicas de
desenvolvimento do mercado de
pagamentos portugués e europeu

29 NOV. 2023



ENQUADRAMENTO

O Banco de Portugal encontra-se a desenvolver ou a participar num conjunto de iniciativas com o intuito de
promover o bom funcionamento dos sistemas de pagamentos nacionais.

Essas iniciativas tém como objetivo:
melhor a forma como pagamos;
Cooperar com o mercado na evolu¢dao dos pagamentos em Portugal;

Desenvolver projetos que respondam as necessidades do mercado e ao interesse publico.

Projetos e

iniciativas
prioritarias para

o Banco de
Portugal

Estratégia
Nacional para os
Pagamentos de
Retalho

COOPERAR DESENVOLVER
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ENQUADRAMENTO

Estratégia

Nacional para os COOPERAR

Pagamentos de
Retalho

Projetos e

iniciativas DESENVOLVER

prioritarias para o
Banco de Portugal

O Banco de Portugal realiza, periodicamente, um inquérito a
uma amostra de consumidores sobre 0s

O Forum para os Sistemas de Pagamentos aprovou a “Estratégia
Nacional para os Pagamentos de Retalho | 2025", que inclui
um conjunto de iniciativas consensualizadas entre os agentes do
mercado de pagamentos nacional, para promover solucdes de
pagamento seguras, eficientes e inovadoras

O Banco de Portugal encontra-se a desenvolver ou a participar
num conjunto de projetos pioneiros visando o reforco da
seguranca, conveniéncia e inovag¢ao das solucdes de pagamento

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023



AGENDA
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Novas preferéncias e habitos de pagamento dos portugueses
(R)evolucdao no enquadramento regulamentar

A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

30 linhas de acdo distribuidas por 4 vetores

PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

Combate a fraude e burlas
Servi¢co de Proxy Lookup e Confirmacdao do Beneficiario

Projeto do euro digital



OS PAGAMENTOS EM
PORTUGAL




1. OS PAGAMENTOS EM PORTUGAL

As preferéncias e habitos de pagamento dos consumidores portugueses estdao a mudar,

impulsionados pela pandemia de COVID-19

Reduc¢ado do uso do
numerario

Declinio do uso de

cheques

Substituicao
dos
instrumentos

de pagamento

Pag Aumento da utilizagao

em papel por ’)))> do contactless e do
solucgoes online

eletronicas

I;‘E Crescente

utilizacao dos
canais remotos

* Peso estimado no total de pagamentos realizados por consumidores.

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

52% dos pagamentos de retalho sao realizados
com notas e moedas (menos 18 p.p. do que
em 2017)*

4,4% dos portugueses referem ter utilizado
cheques nos Ultimos 12 meses, destes, 74,1%
tem idade superior a 54 anos

74,6% dos portugueses indicam ja ter utilizado
a tecnologia contactless (17,9% em 2018)

78,9% dos portugueses indicam ja ter realizado
compras online

81,8% referem utilizar canais bancarios
remotos (65,9% em 2018)

Fonte:Banco de Portugal - Inquéritos de perce¢do conduzidos em 2023 e 2018, dirigidos a uma amostra de
respondentes que espelha o perfil demografico e socioeconémico da populacdo residente em Portugal.
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1. OS PAGAMENTOS EM PORTUGAL

A tipologia de fraudes e burlas perpetradas evolui de forma muito rapida

E importante os utilizadores conhecerem as boas praticas e os cuidados a ter na utilizacdo dos
varios instrumentos de pagamento

A maior
digitalizacao
dos

pagamentos
traz novos
desafios

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

,\P Evolucédo
tecnoldgica conduz

a sofisticacao das
fraudes e burlas

- Surgimento dos
criptoativos e das

20,3% dos portugueses indica ja ter sido vitima
de fraude com pagamentos (em 40,5% dos
casos, os fundos foram totalmente perdidos)

A seguranca é o fator mais valorizado pelos
portugueses na escolha dos instrumentos de
pagamento que vao utilizar

13,2% dos portugueses indica ja ter detido ou
deter atualmente estes ativos

stablecoins 10,8% dos portugueses que detém ou deteve,
afirma que um dos motivos para a aquisicao foi
para efetuar pagamentos
Fonte:Banco de Portugal - Inquéritos de percecdo conduzidos em 2023 e 2018, dirigidos a uma amostra de

respondentes que espelha o perfil demografico e socioecondémico da populacdo residente em Portugal.
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1. OS PAGAMENTOS EM PORTUGAL

Apesar dos alertas, e da maior sensibilizacao para os

frequentes as fraudes através de engenharia social

TRANSACOES FRAUDULENTAS EM CANAIS REMOTOS
| POR MOTIVO

Peso no total em percentagem | 1.° semestre de 2022

Transferéncias a crédito

70,0%

0,4%

Fonte:Banco de Portugal.

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS

Cartdes de pagamento
(6tica do emitente)

11% 0,2%

98,7%

Emissdo de uma
ordem de
pagamento por
parte do infrator

W Modificagdo de uma
ordem de
pagamento por
parte do infrator

H Manipulagdo do
ordenante pelo
infrator para emitir
uma ordem de
pagamento

DE RETALHO 2025

cuidados a ter, sao cada vez mais

Usualmente, mediante a obtencdo das
credenciais de seguranca do utilizador com
recurso a engenharia social (por exemplo,
mensagens ou emails com links para sites
que replicam o homebanking ou telefonemas
a fingir um contacto do banco)

Manipulacao do ordenante pelo infrator
O ordenante é enganado de forma a emitir
uma ordem de pagamento a favor do
infrator (por exemplo, telefonemas ou
mensagens a solicitar o pagamento de um
valor em atraso ou a realizacdo de uma
transferéncia para um amigo ou familiar)

29 NOV. 2023



1. OS PAGAMENTOS EM PORTUGAL

Regra geral, os utilizadores suportam as perdas sempre que as operag¢des fraudulentas

resultam da utilizacao de credenciais de seguranca ou elementos pessoais que foram
indevidamente partilhados

PERDAS SUPORTADAS | POR SEGMENTO

Peso no total em percentagem | 1.° semestre de 2022

17%

53%

0%

DAS PERDAS NOS
PAGAMENTOS FORAM
SUPORTADAS PELOS

UTILIZADORES

Prestadores de servicos de pagamento B Utilizadores B Outros (ex.: seguradoras)

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 Fonte:Banco de Portugal - RSP 2022
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2. A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO

30 LINHAS DE ACAO DISTRIBUIDAS POR 4 VETORES

O Férum para os Sistemas de Pagamentos é
uma estrutura consultiva do Banco de
Portugal que redne os principais
intervenientes nacionais na oferta e na
procura de servicos de pagamento (cerca de
50 entidades representadas).

Tem por missao contribuir para a
implementacdo de solu¢des de pagamento
seguras, eficientes e inovadoras no mercado
portugués.

O FOorum procura promover um ambiente de
cooperacao entre os diversos intervenientes,
nas perspetivas da oferta e da procura das
solu¢des de pagamento.

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

Férum para

os Sistemas de
Pagamentos

29 NOV.

2023
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2. A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO @

30 LINHAS DE ACAO DISTRIBUIDAS POR 4 VETORES

VETOR | O objetivo é:

Proximidade e
transparéncia _ _ .
- contribuir para a

disponibilizagcdo de solucdes de

VETOR 11 pagamento seguras, eficientes
b Inovagao e e inovadoras no mercado
eficiéncia

portugués, e

VETOR 111 - promover o desenvolvimento,
p- seguranca e modernizagcdo e concorréncia
para:r;igt]emas usabllldade
el TR no setor

para os Pagamentos
de Retalho

2025

Ago. 2023

Resiliéncia e
sustentabilidade

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 13



2. A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO @
IS

30 LINHAS DE ACAO DISTRIBUIDAS POR 4 VETORES

Reforcar a comunicacgao

I\D/ET.O.S dl para aumentar o conhecimento dos
transparéncia utilizadores de servigos de

pagamentos

... Informar sobre as tendéncias de
fraude e de burla, assim como as
praticas de seguranca a adotar nas
operacdes de pagamento

... Desenvolver conteudos
informativos sobre o projeto do
euro digital

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 14



2. A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO @
IS

30 LINHAS DE ACAO DISTRIBUIDAS POR 4 VETORES

Contribuir para a criacao de
condi¢cdes técnicas e regulamentares
promotoras de maior inovacao e
eficiéncia no mercado de
pagamentos portugués

VETOR 11

Inovacdo e
eficiéncia

... Implementar uma solucao de
Proxy Lookup no contexto do SICOI

... Apoiar a implementacdo do euro
digital, caso o Eurosistema decida
avancar para a sua emissao

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 15



2. A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO

30 LINHAS DE ACAO DISTRIBUIDAS POR 4 VETORES

Promover a seguranca no uso dos
sistemas e meios de pagamento

... Implementar uma solucao de
confirmacao do beneficiario no
contexto do SICOI

... Analisar a evolug¢do das tipologias

de fraude e de burla e definir acdes
concertadas de prevencao e

I8 Seguranca e

usabilidade ... Identificacdo do beneficiario em

pagamentos com referéncias e
débitos diretos

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023
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2. A ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO

30 LINHAS DE ACAO DISTRIBUIDAS POR 4 VETORES

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

Identificar as principais
oportunidades de melhoria relativas

aos
de pagamentos

Resiliéncia e
sustentabilidade

29 NOV. 2023 17



PROJETOS E
NICIATIVAS
PRIORITARIAS PARA O
BANCO DE PORTUGAL




A seguranca do
pagamentc
comeca e
de nos




3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

COMBATE A FRAUDE E BURLAS

O combate a fraude comeca na prevencao

O reforco da seguranca dos sistemas ajuda a
mitigar a fraude, mas nao é suficiente

Reforco dos sistemas para mitigar as
situacdes de fraude:

- Aplicacdo da autenticacdo forte

- Confirmacao do beneficiario

AcOes de “ Controlo de entidades credoras ndo
comunicacao/sensibilizacao idéneas nos débitos diretos

dos u.t|I|zad.c1):res Earad - Identificacdo do beneficiario em
P pr(eClvenlrgsfS| uago::es © pagamentos com referéncias e débitos
raude mais frequentes em diretos
cada momento . - L .
(tempestividade) - Avaliacao dos incidentes operacionais e de
P seguranc¢a de pagamentos

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 20
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3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL &
I

SERVICO DE PROXY LOOKUP E CONFIRMACAO DO BENEFICIARIO

CONFIRMACAO DO BENEFICIARIO ;RX

Permite a inicia¢do de transferéncias Permite ao utilizador confirmar, nos
a crédito e imediatas, nos varios varios canais dos bancos
canais disponibilizados pelos bancos (homebanking, app, balcao, etc.), que:
(homebanking, app, balcdo, etc.) aos . 0 beneficiario de uma transferéncia
seus clientes, introduzindo apenas o a crédito ou imediata é o pretendido
niumero do telemodvel (ou o NIPC) do pelo ordenante;
beneficidrio, e sem ter de digitar o . 0 devedor de um débito direto é o
IBAN titular da conta a debitar

Esta funcionalidade confere maior seguranca,
na medida em que minimiza o envio de fundos
para destinatarios errados e as situagoes de
fraude e burla

A disponibilizar no final do 1.° trimestre 2024

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 22
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3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL &
IS

SERVICO DE PROXY LOOKUP E CONFIRMACAO DO BENEFICIARIO

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 23



Ol4, Joao!

4 5
Pagar Cartdes J| Transferir

E ]

Finangas Crédito  Poupar

& I3

Definigdes Proxy
Lookup

o R O

Inicio Ajuda Sair

m

PSP €

Transferir

Beneficiarios
frequentes

El IBAN
[I@ Proxy Lookup ]

o R’ O

Inicio Ajuda Sair

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025

. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

SERVICO DE PROXY LOOKUP E CONFIRMACAO DO BENEFICIARIO

PSP €

Numero de telemével do
destinatario

4L

Consultar lista de
contactos

o R O

Inicio Ajuda Sair

O utilizador
acede aos
canais do seu
banco e
ordena uma
transferéncia
utilizando o
servico de
proxy lookup

Jornada
meramente
ilustrativa

29 NOV. 2023 24



3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

SERVICO DE PROXY LOOKUP E CONFIRMACAO DO BENEFICIARIO

ESTRATEGIA NACIONAL

PARA OS

I

Contactos aderentes

Ana
+351 913 534 789

Beatriz
+351 913 534 789

Dinis
+351 913 534 789

Carlos
+351 913 534 789

Helena
+351 913 534 789

Joao
+351 913 534 789

Manuela

o R O

Inicio Ajuda Sair

PAGAMENTOS DE RETALHDO

2025

m

PSP €

IBAN

PT50

Destinatario

Beatriz Maria Silva

Montante operacdo

25,00€

Tipologia

Transferéncia imediata

Transferéncia a crédito

Confirmar

g ”’ O

Inicio Ajuda Sair

O utilizador seleciona o
contacto e efetua a
transferéncia com base
no IBAN previamente
associado ao numero de
telemovel

Jornada
meramente
ilustrativa

29 NOV. 2023 25



3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

SERVICO DE PROXY LOOKUP E CONFIRMACAO DO BENEFICIARIO

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 26



3. PROJETOS E

SERVICO DE PROXY LOOKUP E CONFIRMACAO DO BENEFICIARIO

&

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS

O utilizador acede aos canais do
seu banco para efetuar a
transferéncia e confirma o nome
do beneficiario da mesma

< —
Pagar Cartdes
Finangas Crédito Poupar

Transferéncia no HomeBanking

INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

4

\

Transferir

Beneficiarios
frequentes

[ IBAN ]
@ Proxy Lookup
0

DE RETALHO 2025

i P ™
IBAN do destinatario
PT50 0007 XXXX XXXX XXXX XXXX 1
Nome do beneficiario
Montante operagdo
_/
- J
IBAN do destinatario
PT50 0007 XXXX XXXX XXXX XXXX 1
Nome do beneficiario
Jodo Pedro Costa
- Jornada
Montante operagao
meramente
ilustrativa
29 NOV. 2023 27



“Notas na carteira, euro
digital no telemovel ...” _
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3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL

PROJETO DO EURO DIGITAL

O EUROSISTEMA ESTA A PREPARAR A EVENTUAL EMISSAO DO EURO DIGITAL

Sera a Moeda Digital de Banco Central do Eurosistema, complementar ao
numerario, disponibilizada ao publico em geral (particulares e empresas) em
toda a area do euro para utilizacdo nos pagamentos de retalho.

v' Funcionalidades semelhantes a solucdes de pagamento modernas.
v' Contributo para a reducao da exclusao financeira.
v' Coexisténcia com solu¢des de pagamento privadas.

CASOS DE USO PRIORITARIOS: é

Em qualquer
Person-to-Person + canal ou
dispositivo
Ponto de venda fisico @
| o | .
N Envolvendo instituicdes Livre de encargos para

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 29

Privacidade assegurada

v Acesso minimo indispensavel
aos dados do utilizador
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3. PROJETOS E INICIATIVAS PRIORITARIAS PARA O BANCO DE PORTUGAL O@%;

PROJETO DO EURO DIGITAL

O BANCO DE PORTUGAL PARTICIPA ATIVAMENTE NO PROJETO DO EURO DIGITAL,
ENVOLVENDO TODO O ECOSSISTEMA DE PAGAMENTOS NACIONAL N A

ANTECIPACAO DE UM MEIO DE PAGAMENTO MODERNO E SEGURDO,
ADEQUADO A ERA DIGITAL.

Conselho
Consulta do BCE
da CE aprovoua ™
v~ v sobreo primeira N ~
AN N o
o Conselho do BCE o ~ &Uro parteda < O
N aprovou fase de ™~ ~ digital fase de — N
< investigacdo 1 | Abr.2022  preparagio — >
2 D o @)
Z e Z
< T# 00
h } A e A e L A
Relatdrio Consulta Publica Estudo sobre Estudo sobre Proposta de
do euro do BCE novos  recursos de Regulamento
digital Abr.2021 métodos carteira sobre o euro
Out. 2020 o digitais de digital digital
Relatdrio sobre a pagamento Mar. 2023  Jun. 2023
experimentacao Mar. 2022
Jul. 2021

ESTRATEGIA NACIONAL PARA OS PAGAMENTOS DE RETALHO 2025 29 NOV. 2023 30


https://www.ecb.europa.eu/pub/pdf/other/Report_on_a_digital_euro~4d7268b458.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/Report_on_a_digital_euro~4d7268b458.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/Report_on_a_digital_euro~4d7268b458.en.pdf
https://www.ecb.europa.eu/press/pr/date/2021/html/ecb.pr210714~d99198ea23.en.html
https://www.ecb.europa.eu/press/pr/date/2021/html/ecb.pr210714~d99198ea23.en.html
https://www.ecb.europa.eu/press/pr/date/2021/html/ecb.pr210714~d99198ea23.en.html
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220330_report.en.pdf
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220330_report.en.pdf
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220330_report.en.pdf
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220330_report.en.pdf
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220330_report.en.pdf
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr230424_1_annex~93abdb80da.en.pdf?d0270d403433d164ceb361b08f9a4bd7
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr230424_1_annex~93abdb80da.en.pdf?d0270d403433d164ceb361b08f9a4bd7
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr230424_1_annex~93abdb80da.en.pdf?d0270d403433d164ceb361b08f9a4bd7
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr230424_1_annex~93abdb80da.en.pdf?d0270d403433d164ceb361b08f9a4bd7
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0369
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0369
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0369
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52023PC0369
https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro_en
https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro_en
https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro_en
https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro_en
https://finance.ec.europa.eu/regulation-and-supervision/consultations/finance-2022-digital-euro_en
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/press/pr/date/2023/html/ecb.pr231018~111a014ae7.en.html
https://www.ecb.europa.eu/pub/pdf/other/Eurosystem_report_on_the_public_consultation_on_a_digital_euro~539fa8cd8d.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/Eurosystem_report_on_the_public_consultation_on_a_digital_euro~539fa8cd8d.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/ecb.digitaleuroscopekeylearnings202107~564d89045e.en.pdf

OBRIGADA
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